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Abstract

루프링(Loopring)은 분권형 거래소를 구축하기 위한 개방형 프로토콜입니다. 루프링은 거래와 정산을 담당하는 공개형
스마트 계약 집합으로 운영되며 오프 체인(off-chain)에서 주문을 집계하고 전달하는 행위자(actors) 그룹과 함께 운영됩니다.
프로토콜은 무료이고, 확장 가능하며, 거래소 기능을 포함한 분권형 애플리케이션(dApps)을 위해 표준화된 블록 구성을 제공
합니다. 루프링의 상호 운용 가능한 표준은 무신뢰(trustless, 제삼자의 도움 없이 서로 믿고 거래 가능한) 익명 거래를 쉽게
합니다. 루프링이 기존 분권형 거래소 프로토콜보다 가장 개선된 점은 서로 다른 주문들을 조합해 주문을 만드는 능력입니다.
루프링은 2개의 토큰 페어(pair) 거래에 대한 제약을 제거하고 유동성을 획기적으로 개선했습니다. 또한, 루프링은 선행매매
(front-running) - 트랜잭션을 기존 솔루션 제공자보다 빠르게 블록에 전송하려는 불공정한 시도 - 를 방지하기 위해 견고한
(robust) 고유 솔루션을 사용합니다. 루프링은 블록체인에 범용적이기 때문에 스마트 계약 기능을 가진 모든 블록체인 위에
배포할 수 있습니다. 이 글이 작성된 시점을 기준으로 루프링은 이더리움(Ethereum) [1] [2] 과 퀀텀(Qtum) [3]에서 운영할 수
있으며 네오(NEO) [4]에 대해서는 개발이 진행 중입니다.

1 소 개

블록체인 기반 자산의 확산으로 거래 당사자들 사이에서 이들

자산을 교환하기 위한 수요가 많이 증가했습니다. 전통적인
자산에 대한 토큰화를 비롯해 수많은 새로운 토큰의 유입으로

인해 이러한 수요는 더욱 커졌습니다. 투기 거래 목적의 토큰
교환이든 네이티브 유틸리티 토큰을 사용해 이들의 네트워크

에 접근하기 위한 교환이든 하나의 암호 자산을 다른 것으로

바꾸는능력은생태계확장에기본적인요소입니다.확실히자
산에는 잠재적인 에너지가 있으며, [5], 이 자산을 현금화하기
위해서는 - 자금 유입을 통해 - 모든 블록체인에서 제공하는
소유권 행사뿐만 아니라 자산을 자유롭게 이체하고 교환할 수

있는 능력이 필요합니다.

토큰(가치)의 무신뢰 교환의 경우 주목할만한 블록체인 기
술 사용 사례(use case)입니다. 하지만, 지금까지는 암호 자산
애호가들이 주로 전통적인 중앙집권형 거래소에서 토큰 거래

를 정산하고 있습니다. 비트코인이 [6] P2P 전자화폐에 관해
“믿을 수 있는 제삼자가 이중 지급을 방지하기 위해 여전히
필요하다면 주요 이점은 사라진다고” 충실하게 강조했듯이,
분권형자산이제삼자와의신뢰관계가형성되어있고,폐쇄적
이며(gated),중앙화된거래소를이용해야한다면이들의주요
이점이 없어지기 때문에 루프링 프로토콜이 필요합니다.

분권형 토큰을 중앙집권형 거래소에서 거래하는 것은 분

권형 프로젝트가 지지하는 덕목과 맞지 않기 때문에 철학적인

관점에서 말이 되지 않습니다. 또한, 중앙집권형 거래소를 사

용하는 것은 현실적인 위험과 제한이 많고 이 문제는 아랫부

분에서 다루고 있습니다. 분권형 거래소 (DEXs) [7] [8] [9]는
이러한 문제를 해결하기 위해 노력했고 대부분이 금융 직거래

(disintermediation)를 위해 블록체인을 사용함으로써 보안 위
험을 줄이는 데 성공했습니다. 하지만, 새로운 경제에서 DEX
역량이 매우 중요한 인프라이기 때문에 상당한 성능 향상이

필요합니다. 루프링은 dApp 범용적인 개방형 프로토콜로 인
프라를 위한 모듈식 도구를 제공하는 것을 목표로 합니다.

2 거래소의 현주소 진단

2.1 중앙집권형 거래소의 단점

중앙집권형 거래소의 주요 위험 요소는 크게 세 가지입니다;
1) 보안성 부족, 2) 투명성 부족, 3) 유동성 부족.

보안성 부족은 사용자가 개인키(자금)에 대한 통제권을 중
앙집권형 거래소에 넘겨주었기 때문에 발생합니다. 중앙집권
형거래소는악의적인해커의표적이될가능성이있기때문에

사용자는 위험에 노출됩니다. 모든 중앙집권형 거래소가 직면
한 보안과 해킹 위험은 잘 알려졌지만 [10] [11], 토큰 거래를
위해서 “어쩔 수 없이 감당해야 하는 것(table stakes)”으로
여깁니다. 서버에서 수백만 달러의 고객 자금을 관리하는 한
중앙집권형 거래소는 해커에게 여전히 매력적인 공격 대상입

니다.거래소에근무하는개발자역시고객의자금으로장난을
칠 수 있습니다. 간단히 말하자면, 사용자가 중앙집권형 거래
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소에 토큰을 입금하는 순간 사용자는 자신이 소유한 토큰에

대한 통제권을 잃게 됩니다.

투명성 부족은불공평하게행동하는부정직한거래소의위
험에 사용자를 노출합니다. 사용자는 중앙집권형 거래소에서
실제로 자신이 소유한 토큰을 거래하는 것이 아니라 IOU(차
용증서)를 거래하기 때문에 거래소 운영자가 악의적인 목적을
가지고 있다면 문제가 될 수 있습니다. 토큰을 거래소의 지갑
으로전송하면거래소는해당토큰을보관처리하고토큰대신

IOU를 제공합니다. 이후, 모든 거래는 사용자 간의 IOU 사이
에서 효과적으로 이루어집니다. 토큰 인출의 경우, 사용자는
거래소를 통해 IOU를 토큰으로 교환하여 사용자의 외부 지갑
주소로 받습니다. 이 과정에는 투명성이 빠져 있고, 거래소는
운영을 중단하거나, 이용자 자산을 동결할 수도 있고, 파산될
수도 있습니다. 또한, 거래소가 사용자의 토큰을 보관하는 동
안, 제삼자에게 자산을 빌려주는 업무에 거래소가 보관 중인
사용자의 자산을 사용할 가능성도 있습니다. 모든 자금을 잃
어버릴 수 있는 위험성뿐만 아니라 투명성 부족은 높은 거래

수수료, 수요가 최고조일 때 지연 현상 발생, 규제 리스크, 선
행매매 등의 비용을 사용자에게 부과합니다.

유동성부족.거래소운영자의관점에서보면,두가지승자
독식 시나리오로 인해 분열된(fragmented) 유동성은 새로운
거래소의진입을막습니다.첫째,거래할수있는페어 (trading
pairs) 종류가 많은 거래소가 승리합니다. 사용자는 모든 거래
를 거래소 한 곳에서 처리하는 것을 선호하기 때문입니다. 둘
째, 주문 집계장(order book)이 가장 큰 거래소가 승리합니다.
각각의 페어 거래에서 매수매도 스프레드(spread)는 주문 집
계장이 큰(매수매도 주문이 많은) 곳이 유리하기 때문입니다.
이러한 구조로 인해 초기 유동성을 만들어 내는 것이 어려운

새로운거래소는경쟁에서밀리게됩니다.그결과,사용자들의
불평과 주요 해킹 사고에도 불구하고 많은 거래소가 높은 시

장 점유율을 차지하게 되었습니다. 중앙집권형 거래소의 시장
점유율이 높아짐에 따라, 해킹 대상이 될 가능성도 커졌다는
점을 말해두고 싶습니다.

사용자의 관점에서 보면, 분열된 유동성은 사용자의 경험
을 많이 감소시킵니다. 중앙집권형 거래소 사용자는 거래소가
보유한 유동성 풀(pool) 안에서 그들이 제공하는 호가 정보를
이용해 거래소가 지원하는 토큰 페어만 거래할 수 있습니다.
토큰 A를 토큰 B와 거래하려면 사용자는 두 토큰을 모두 지원

하는 거래소를 방문하거나 개인 정보를 제공해 다른 거래소에

가입해야 합니다. 사용자는 BTC나 ETC에 대해 예비 거래

또는 중간 거래를 자주 실행해야 하며 이 과정에서 매수매도

스프레드를지급해야합니다.마지막으로,주문집계장에가격
조정없이거래를체결할수있을만큼충분한매수매도주문이

존재하지않을수있습니다.거래소가많은거래량을처리하고
있다고 주장하더라도 이 거래량과 유동성이 가짜 [12]가 아니
라는 보장이 없습니다.

그 결과 유동성이 단절되고 분열된 생태계가 되었고 기존

금융 시스템과 유사하게 대부분의 거래량이 소수의 거래소에

집중됩니다. 중앙집권형 거래소 체계 안에서 블록체인의 글로
벌 유동성에 대한 약속은 아무런 가치가 없습니다.

2.2 분권형 거래소의 단점

분권형 거래소는 중앙집권형 거래소와 약간 차이가 있습니다.
분권형 거래소에서는 근원(underlying) 블록체인 위에서 거래
를 직접 수행하기 때문에 사용자가 개인키(자산)에 대한 통

제권을 가지고 있습니다. 암호 화폐의 무신뢰 기술을 이용해
보안성과 관련해 앞부분에서 언급한 많은 위험을 성공적으로

감소시켰습니다.하지만,분권형거래소는성능과구조적인제
한과 관련된 문제가 있습니다.

서로 다른 표준과 유동성 풀에서 사용자가 거래 상대방을

찾아야 하기 때문에 유동성이 자주 문제가 됩니다. DEX나
dApp이 상호 운용을 위해 일관된 표준을 전체적으로 사용하
지 않거나 광범위한 네트워크에 주문이 공유되거나 전파되지

않는다면 분열된 유동성 효과가 나타납니다. 지정가 주문 집
계장의 유동성과 그들의 탄력성(resiliency) - 얼마나 빠르게
체결된 지정가 주문을 재생성하는지와 관련된 - 은 특히 최적
의 거래 전략 [13] 에 상당한 영향을 줄 수 있습니다. 이러한
표준의 부재는 유동성 감소로 이어질 뿐만 아니라 잠재적으로

안전하지 않은 스마트 계약들을 만듭니다.

그뿐만아니라,거래가체인위에서수행되기때문에, DEX
는 근원 블록체인의 제약사항도 물려받습니다: 확장성, 실행
(채굴)의 지연, 비싼 주문 변경 비용. 블록체인에서 코드를 실
행하면 비용이 발생하고, 여러 건의 주문 취소 시 비용이 많
이 발생하기 때문에 블록체인 주문 집계장은 확장하기 어렵습

니다.

마지막으로 블록체인 주문 집계장이 공개되어 있기 때문

에 다음 번 블록이 채굴되고 주문 집계장으로 주문이 추가될

때까지 기다리는 동안 채굴자는 주문과 관련된 트랜잭션을 볼

수 있습니다. 이러한 지연 현상으로 인해 사용자는 선행매매
(front run) 위험에 노출되며, 사용자보다 좋은 가격이 제시
되거나 사용자보다 빠르게 거래가 체결되는 일이 발생할 수

있습니다.

2.3 하이브리드 솔루션

위에서언급한이유로인해순수한블록체인기반거래소는제

약사항을 가지고 있으며, 이런 상태로는 중앙집권형 거래소와
경쟁할 수 없습니다. 온 체인(on-chain)에 내재된 무신뢰와 중
앙집권형 거래소의 속도, 주문 유연성 사이에는 타협점(trade-
off)이 존재합니다. 루프링과 0x [14] 같은 프로토콜은 오프

체인(off-chain) 주문 관리를 온 체인 정산에 대한 솔루션으로
확장했습니다.이러한솔루션은주로개방형스마트계약을다
루지만 오프 체인에서 몇 가지 기능을 수행하고 네트워크에서

중요한 소임을 수행할 수 있게 노드에 유연성을 부여함으로써

확장성제한문제를처리하는데사용할수도있습니다.하지만,
하이브리드 솔루션에도 문제점이 있습니다 [15]. 루프링 프로
토콜은이백서를통해루프링프로토콜접근법이지닌중요한

차이를 하이브리드 솔루션에 제안합니다.

3 루프링 프로토콜

루프링은 DEX가 아니라 여러 종류의 블록체인 위에 DEX를
구축하기 위한 모듈식 프로토콜입니다. 우리는 전통적인 거래
소의구성요소를분해하여그자리에공개형스마트계약집합

과분권형행위자를제공합니다.네트워크에서의역할은지갑,
relay, 유동성 공유 컨소시엄 블록체인, 주문 집계장 브라우저,
링-채굴자, 자산 토큰화 서비스가 포함되어 있습니다. 각각의
개념을 정의하기 전에, 우선 루프링 주문(Loopring orders)에
대해 이해해야 합니다.
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3.1 주문 링

루프링 주문은 단방향 주문 모델(UDOM, Unidirectional Or-
der Model)[16] 로 표현합니다. UDOM은 매수매도 대신 토큰
교환 요청, amountS/amountB, (매수/매도 수량, S는 sell을 B
는 buy를 의미함)으로 주문을 표현합니다. 모든 주문이 단지
두개토큰사이의교환비율이기때문에,프로토콜은순환적인
거래(circular trade)에서 여러 주문을 조합할 수 있는 강력한
기능을제공할수있습니다.단일페어거래대신최대 16개주
문까지 사용할 수 있기 때문에 유동성과 가격 개선 가능성이

많이 증가합니다.

주문#2
소유자: Y
amountS: 9B
amountB: 12C

주문#1
소유자: X
amountS: 10000A
amountB: 2B

주문#3
소유자: Z
amountS: 100C
amountB: 160A

7898A

8B 98C

Figure 1: 주문 3개의 주문-링

위의 도표는 주문 3개에 대한 주문-링(order-ring)을 보여
주고 있습니다. 각 주문에서 매도 토큰 (tokenS) 은 다른 주문
의 매수 토큰 (tokenB) 입니다. 이것은 페어에 해당하는 주문
요구 없이 각각의 주문이 그들이 원하는 토큰을 교환할 수 있

는 루프를 만듭니다. 물론, 기존의 페어 거래 주문도 여전히
실행할 수 있으며, 본질적으로는 특별한 케이스의 주문-링에
해당합니다.

정의 3.1 (주문-링) C0, C1, · · · , Cn−1 는 n 개의 서로 다른
토큰이고, O0→1, · · · , Oi→i⊕1, · · · , On−1→0 은 n 개의 주문
이라고 합시다. 이 주문들은 거래를 위해 주문-링을 만들 수
있습니다:

O0→1 → · · · → Oi→i⊕1 → · · · → On−1→0,

n 은 주문-링의 길이이며, i⊕ 1 ≡ i+ 1 mod n 입니다.

링 안의 모든 트랜잭션이 사용자가 암묵적으로 지정한 원

래의(original) 비율보다 좋거나 같은 교환 비율로 실행될 수
있을때주문-링은유효(valid)합니다.루프링프로토콜스마트
계약은주문-링의유효성을검증하기위해링-채굴자로부터주
문-링을 받아야 합니다. 이때, 모든 주문에 대한 원래의 교환
비율 곱은 1보다 크거나 같아야 합니다.

Alice와 Bob이 그들이 보유한 token A 와 B를 교환하는 상

황을가정해봅시다. Alice는 token A 15개가있고이것을 token
B 4개로 교환하길 원합니다; Bob은 token B 10개가 있고 이를
token A 30개로 교환하길 원합니다.
누가매수하고,누가매도하는건가요?그것은호가산정을

위해선택한자산에따라달라집니다. token A기준으로, Alice
는 15

4 = 3.75A 가격으로 token B를 매수하는 것이고, Bob
은 30

10 = 3.00A 가격으로 token B 10개를 매도하는 것입니다.
token B 기준으로 Alice는 4

15 = 0.26666667B 가격으로 token
A 15개를 매도하고, Bob은 10

30 = 0.33333334B 가격에 token A

10개를 매수합니다. 따라서, 누가 매수자이고, 누가 매도자인
지는 상황에 따라 다릅니다.
첫 번째 상황에서, Alice는 Bob이 토큰을 매도하려고 하는

가격 (3.00A) 보다 높은 가격 (3.75A)을 지급할 용의가 있습니
다. 두 번째 상황에서 Bob은 Alice가 토큰을 매도하려고 하는

가격 (0.26666667B) 보다 높은 가격 (0.33333334B)을 지급할
용의가 있습니다. 매도자의 가격과 같거나 높은 가격을 매수
자가 지급할 용의가 있다면 거래는 언제든지 가능합니다.

15
4
30
10

=
10
30
4
15

=
15

4
· 10

30
= 1.25 > 1 (1)

따라서, n 개 주문의 집합을 전부 또는 부분 체결하기 위해
서는,매수주문으로서각교환비율의곱이 1이상인지알아야
할 필요가 있습니다. 1 이상이라면 모든 n 개의 주문이 부분
또는 전부 체결될 수 있습니다 [17].
새로운거래상대방으로 Charlie를추가해서 Alice는 token

A를 x1개 주고 token B y1개를 받길 원하고, Bob은 token B x2
개를주고, token C y2 개를받길원하며, Charlie는 token C x3
개를 주고 token A y3개를 받길 원하는 상황을 가정해봅시다.
필요한 토큰이 있고, 아래 조건을 만족하면 거래할 수 있습니
다:

x1 · x2 · x3
y1 · y2 · y3

≥ 1 (2)

루프링 주문에 관한 보다 자세한 사항은 7.1 섹션을 참고하
시길 바랍니다.

4 생태계 참여자

아래의 생태계 참가자들이 연대하여 중앙집권형 거래소가 제

공하는 모든 기능을 제공합니다.

• 지갑: 루프링 네트워크에 주문을 보내고 사용자가 자신
들의 토큰에 접근할 수 있는 일반적인 지갑 서비스 또는

인터페이스입니다.지갑은링-채굴자와의수수료공유를
통해 주문 생성을 장려할 것입니다 (8 섹션을 참고하세
요).미래에는개별사용자지갑의안전성안에서거래가
이루어질것으로생각하기때문에우리의프로토콜을통

해 이러한 유동성 풀을 연결하는 것은 매우 중요합니다.

• 컨소시엄 유동성 공유 블록체인/relay-mesh: 주문 &
유동성 공유를 위한 relay-mesh 네트워크. 노드에서 루
프링 relay 소프트웨어를 운영하면, 기존 네트워크와 노
드를 연결할 수 있으며 컨소시엄 블록체인을 통해 다른

relay와 유동성을 공유할 수 있습니다. 우리가 구축 중
인 컨소시엄 블록체인에서는 실시간 수준의 주문 공유

(1-2 초 안에 블록 생성)와 새로운 노드가 빨리 다운로드
할 수 있게 오래된 내역을 삭제(trim)하는 기능을 먼저
구현했습니다. 특히, relay는 이 컨소시엄에 연결하지 않
아도 됩니다; relay는 독립적으로 동작할 수 있으며 다른
relay와유동성을공유하지않거나자신만의유동성공유
네트워크를 시작하고 관리할 수 있습니다.

• Relays/링-채굴자: Relay는 지갑 또는 relay-mesh로부
터 주문을 수신하고, 공개형 주문 집계장과 거래 내역을
유지하며, 때에 따라 다른 relay에게 브로드캐스트하거
나 (임의의오프체인수단을사용해) relay-mesh노드에
주문을 브로드캐스트하는 역할을 담당하는 노드입니다.
링-채굴(Ring-mining)은 relay의 기능 중 하나이며 필수
조건은 아닙니다. 많은 연산이 요구되는 작업이기 때문
에 완전히 오프체인에서 수행됩니다. 우리는 링-채굴 기
능이 활성화된 relay를 “링-채굴자”라고 부르고, 이들은
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개별 주문을 연결해 주문-링을 만드는 역할을 합니다.
Relay는 (1) 통신할 상대를 고르는 방법, (2) 주문 집

계장을 만드는 방법, (3) 주문 링을 채굴하는 방법(채굴
알고리즘)을 자유롭게 선택할 수 있습니다.

• 루프링 프로토콜 스마트 계약(LPSC): 링-채굴자들로
부터 수신한 주문-링을 확인하고, 사용자를 대신해 토

큰을 무신뢰로 정산하고 이체하며, 링-채굴자와 지갑에
수수료를제공해격려하고,이벤트를발생시키는공개형
무료 스마트 계약의 집합. Relay/주문 브라우저는 주문
집계장과 거래 내역을 최신 상태로 유지하기 위해 스마

트 계약에서 발생한 이벤트를 처리합니다. 더욱 자세한
사항은 부록 ??을 참고하세요.

• 자산 토큰화 서비스(ATS): 루프링에서 직접 거래할 수
없는 자산들 사이의 브리지(bridge). 그들은 신뢰할 수
있는 회사나 조직에서 운영하는 중앙집권형 서비스입니

다. 사용자는 자산(실물 자산, 명목 화폐, 다른 체인의
토큰)을 입금하고, 발행된 토큰을 받으며, 토큰을 입금
한 자산과 교환할 수 있습니다. 루프링은 크로스-체인
교환 프로토콜이 아니지만 (적절한 솔루션이 마련될때
까지는), ATS는 다른 블록체인의 자산뿐만 아니라 유형
자산과 ERC20 토큰 [18]과의 거래를 가능하게 합니다.

5 교환 과정

1. 프로토콜 인가: figure 2에서, 토큰 교환을 원하는 사용
자 Y 는 token B에 대한 매도 수량 amountS를 처리하기

위해 LPSC를인가합니다.이것은사용자의토큰을잠그
지(lock)않으며,토큰은주문이처리되는동안자유롭게
이동할 수 있습니다.

2. 주문 생성: relay 또는 주문 집계장 브라우저처럼 네트
워크와 연결된 다른 에이전트에 의해 token B와 token C

의 현재 교환 비율과 주문 집계장이 제공됩니다. 통합형
지갑 인터페이스를 통해 사용자 Y는 amountS, amountB,
추가 매개변수를 지정한 주문(지정가 주문)을 냅니다.
링-채굴자에 대한 수수료 명목으로 약간의 LRx가 주문
에추가될수있습니다;링-채굴자는 LRx수수료가높은
것을 우선 처리할 확률이 높습니다. 주문의 해시는 사용
자 Y의 개인키로 서명됩니다.

3. 주문 브로드캐스트: 지갑은 주문과 그것의 서명을 1개
이상의 relay에게 송신합니다. Relay는 그들의 공개형

주문 집계장을 업데이트합니다. 프로토콜은 주문 집계
장을 선착순(first-come-first-serve) 방식과 같이 특정한
방법으로만들것을요구하지않습니다.대신, relay는자
신만의 설계 방법으로 주문 집계장을 만들 수 있습니다.

4. 유동성 공유: Relay는 임의의 통신 수단을 통해 다른

relay에게 주문을 브로드캐스트합니다. 거듭 말하지만,
노드의 상호 작용 여부와 방법은 융통성이 있습니다. 일
정 수준의 네트워크 연결성을 제공하기 위해, 유동성을
공유하는 relay-mesh가 내장되어 있으며, relay-mesh는
컨소시엄 블록체인을 사용합니다. 이전 섹션에서 언급
했듯이, relay-mesh는 속도와 포용력(inclusivity)에 최
적화되어 있습니다.

사용자 X

사용자 Y

사용자 Z

relay M

relay N

주문 1
소유자: X
amountS: 10000 A
amountB: 2 B

주문 2
소유자: Y
amountS: 9 B
amountB: 12 C

주문 3
소유자: Z
amountS: 100 C
amountB: 160 A

주문 1
소유자: X
amountS: 10000 A
amountB: 2 B
주문 2
소유자: Y
amountS: 9 B
amountB: 12 C

주문 3
소유자: Z
amountS: 100 C
amountB: 160 A

블록체인

accountX

accountY

accountZ

accountM

accountN

LPSC

유동성 공유

링-채굴

링 제출

7898 A

8 B

98 C

수수료

12

3

4

5

6

정산

Figure 2: 루프링 교환 과정

5. 링-채굴 (주문 매칭): 링-채굴자는 특정 교환 비율 또

는 다른 주문들과의 조합을 통해 더 좋은 교환 비율로

전체 또는 부분 주문 체결을 시도합니다. 링-채굴 덕분
에 프로토콜은 모든 페어에 풍부한 유동성을 제공할 수

있습니다. 실행된 비율이 사용자 Y가 지정한 교환 비율
보다 좋은 조건이라면, 주문-링 안에 있는 모든 주문이
마진(margin)을 공유합니다. 링-채굴자는 마진 부분을

요구하거나(마진-분할을 하고, 사용자에게 LRx를 돌려
준다), LRx 수수료를 유지하는 방법의 하나를 보상으로
선택합니다.

6. 검증 & 정산: LPSC는 주문-링을 수신합니다. LPSC는
링-채굴자가 제공한 데이터를 검증하기 위해 여러 차례
확인하고, 주문-링을 전체 또는 부분 정산할 수 있는지
결정합니다 (링 안의 체결 비율과 사용자 지갑의 토큰에
따라 전체/부분 정산 여부가 결정됨). 모든 확인 과정
이 성공하면, 계약은 사용자들에게 토큰을 아토믹하게
(atomically) 이체하고, 그와 동시에 링-채굴자와 지갑
에 수수료를 지급합니다. LPSC에 의해 정산이 결정된
이후, 사용자 Y의 잔액이 부족하면 스케일-다운(scaled-
down)이 고려될 것입니다: 한쪽 방향으로만 작동하는

수동 연산이고 되돌릴 수 없는 취소 주문과는 다르게 스

케일-다운 주문은 충분한 자금이 스케일-다운 주문 주소
로 입금되면 자동으로 원래의 크기로 스케일 업 될 것입

니다.
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6 운영상의 유연성

루프링 개방형 표준은 운영 측면에서 참여자들에게 상당한 유

연성을 허락하고 있다는 점을 명심하세요. 행위자들은 자유

롭게 새로운 비즈니스 모델을 구현하고, 사용자에게 가치를

제공하며, 교환 과정에서 거래량 또는 다른 지표(그들이 이것
을 선택했다면)를 통해 LRx 수수료 받습니다. 생태계는 모듈
방식이며 다수의 애플리케이션이 참여할 수 있도록 지원할 예

정입니다.

6.1 주문 집계장

Relay는 사용자들의 주문을 조합하고 보여주기 위해 다양한
방법으로 주문 집계장을 설계할 수 있습니다. 자체 주문 집계
장에 대한 첫 번째 버전은 가격을 기준으로 지정가 주문들이

배치되는 OTC 모델을 따라 구현되었습니다. 즉, 주문의 타
임스탬프는 주문 집계장에 아무런 영향을 끼치지 못합니다.
하지만, relay가 관련 타임스탬프뿐만 아니라 가격을 기준으로
주문을 배치하는 기존 중앙집권형 거래소의 매칭 엔진과 유사

한 형태로 주문 집계장을 설계해도 아무런 문제가 없습니다.
relay가이러한유형의주문집계장을제공하고싶다면,그들은
지갑을 소유하거나 지갑과 통합될 수 있어야 하며, 지갑의 주
문은 오직 시간을 기준으로 주문을 조합할 수 있는 단일 relay
로 전송되어야 합니다. 이러한 설정은 가능합니다.
다른 DEX 프로토콜이 가끔 자원 - taker 주문을 위한 초기

토큰잔액 -을가진 Relay를요구하지만,루프링 Relay는거래
를 성사시키기 위해 조합 가능한 주문을 찾을 때만 필요하며,
이때 초기 토큰은 필요 없습니다.

6.2 유동성 공유

Relay는 서로 유동성(주문)을 공유하는 방법을 자유롭게 설계
할 수 있습니다. 우리의 컨소시엄 블록체인은 이를 달성하기
위한하나의솔루션이지만,생태계는그들이원하는만큼자유
롭게 네트워크하고 통신할 수 있습니다. 컨소시엄 블록체인에
참여하는것뿐만아니라,그들은자신들에게맞는자체규칙과
인센티브를만들어관리할수있습니다.또한,시간을중요하게
생각하는 지갑 구현에서 봤듯이 relay는 독립적으로 운영할 수
있습니다. 물론, 네트워크 효과를 위해 다른 Relay와 통신하는
것이확실한이점이있지만,다양한방법으로수수료를나누고
고유한 공유 방법으로 설계된 다른 비즈니스 모델이 매력적일

수도 있습니다.

7 프로토콜 사양

7.1 주문의 구조

주문은 거래에 대한 사용자의 의도를 설명하는 데이터 묶음

입니다. 루프링 주문은 단방향 주문 모델(UDOM)을 사용해
다음과 같이 정의합니다:

message Order {

address protocol;

address owner;

address tokenS;

address tokenB;

uint256 amountS;

uint256 amountB;

unit256 lrcFee

unit256 validSince; // epoch 이후 시간(초)

unit256 validUntil; // epoch 이후 시간(초)

uint8 marginSplitPercentage; // [1-100]

bool buyNoMoreThanAmountB;

uint256 walletId;

// 듀얼-인가 주소
address authAddr;

// v, r, s는 서명과 관련된 부분입니다.

uint8 v;

bytes32 r;

bytes32 s;

// 듀얼-인가 개인키,

// 주문의 해시를 계산하기 위해 사용하지 않으며,

// 서명에 사용하지 않습니다.

string authKey;

uint256 nonce;

}

주문의 출처를 확실하게 하고자, authAddr를 제외한 매개
변수들의 해시를 사용자의 개인키로 서명합니다. 선행매매를
방지하기 위해 이 주문이 속한 주문-링을 authAddr 매개변수

를 사용해 서명합니다. 더욱 자세한 사항은 9.1을 참고하시길
바랍니다.서명은 v, r, s필드로표현되며,네트워크를통해주
문매개변수들과함께송신됩니다.이것은이주문이살아있는
동안(whole lifetime) 주문이 변경되지 않는다는 점을 보장합
니다.주문이절대변하지않더라도,프로토콜은다른변수들과
함께주문주소의잔액를기반으로주문의현재상태를계산할

수 있습니다.
UDOM에는 가격(본래 부동-소수점 숫자여야 하는)이 포

함되지 않았고, 대신 rate 또는 r 이라는 용어를 사용하며

amountS/amountB와 같이 표현합니다. 비율(rate)은 부동-소
수점 숫자는 아니지만, 식(expression)은 모든 중간 단계 결과
를부호없는정수로유지하고계산정확도를높이고자필요에

따라 다른 부호 없는 정수로 평가될 수 있습니다.

7.1.1 매수 수량

링-채굴자가 주문에 대해 링을 매치시킬 때, 사용자가 설정한
조건보다 좋은 교환 비율로 실행될 수 있으며, 이로 인해 사용
자는그들이지정한 amountB보다많은 tokenB을받을수있습

니다.하지만, buyNoMoreThanAmountB을 True로설정하면,프
로토콜은 사용자가 tokenB를 amountB만큼만 받게 만듭니다.
따라서, UDOM의 buyNoMoreThantokenB매개변수는주문이

완전히 체결되는 시점을 결정합니다. buyNoMoreThantokenB
는 amountS 또는 amountB에 한도를 설정하며, 사용자가 전
통적인 방식의 매수/매도 주문보다 좀 더 세밀한 거래 의도를
표현할 수 있게 해줍니다.
예시: amountS = 10 이고 amountB = 2 이면, 비율 r =

10/2 = 5입니다. 따라서, 사용자는 각각의 tokenB를 tokenS

5개에 매도할 의향이 있습니다. 링-채굴자는 사용자가 tokenB

2개대신 2.5개를매수할수있게비율 4를가진사용자를찾아
매치시킵니다. 하지만, 사용자가 tokenB 2개만 매수하길 원
하고, buyNoMoreThanAmountB 플래그를 True로 설정했다면,
LPSC는 4의 비율로 트랜잭션을 수행하고, 사용자는 각각의
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tokenB를 tokenS 4개에 매도하며, tokenS 2개가 효과적으로
절약되었습니다. 여기서는 채굴 비용을 고려하지 않았다는 점
을 명심하세요 (8.1 섹션을 참고하세요).
아래의 간단한 형식으로 주문을 표현하고,

Order(amountS,tokenS,

amountB,tokenB,

buyNoMoreThantokenB)

전통적인 거래소의 ETH/USD 시장에서 사용한다고 가정
했을 때, 전통적인 매수-매도 모델링에서는 아래의 1, 3번 항
목만 표현할 수 있고, 나머지 2개는 표현할 수 없습니다:

1. 300 USD/ETH 가격에 ETH 10개 매도. 이

주문은 다음과 같이 표현할 수 있습니다:
Order(10, ETH, 3000, USD, False).

2. 300 USD/ETH 가격에 3000 USD를 매수하기 위해

ETH를 매도. 이 주문은 다음과 같이 표현할 수 있습

니다: Order(10, ETH, 3000, USD, True).

3. 300 USD/ETH 가격에 ETH 10개 매수, 이

주문은 다음과 같이 표현할 수 있습니다:
Order(3000, USD, 10, ETH, True).

4. 300 USD/ETH가격에 3000 USD를사용해가능한많은
ETH 매수, 이 주문은 다음과 같이 표현할 수 있습니다:
Order(3000, USD, 10, ETH, False).

7.2 링 검증

루프링 스마트 계약은 교환 비율이나 수량 계산을 수행하지는

않지만, 링-채굴자가 제공한 이들 값을 수신하고 검증해야 합
니다. 링-채굴자가 이 계산을 담당해야 하는 두 가지 이유가
있습니다: (1) 이더리움의 solidity[19] 같은 스마트 계약을 위
한 프로그래밍 언어에서는 pow(x, 1/n) (부동 소수점 숫자의
n번째루트를계산하는)와같은부동소수점연산을지원하지
않으며, (2) 블록체인에서의 계산과 비용을 줄이기 위해 계산
은 오프 체인에서 하는 것이 바람직합니다.

7.2.1 서브-링 확인

이단계는내부에새로운주문을구현한주문-링에서불공평하
게 발생한 모든 마진에 대해 차익 거래를 하는 차익 거래자를

막습니다. 본질적으로는 링-채굴자에 의해 유효한 주문-링이
발견되면, 다른 주문을 주문-링에 추가해서 사용자의 마진(비
율 디스카운트)을 완전히 흡수하고 싶은 생각이 들 수 있습니
다. 아래 figure 3에 묘사된 것처럼, 신중하게 계산된 x1, y1,
x2, y2는 모든 주문의 교환 비율 곱이 정확하게 1이 되게 만들
것이며이로인해비율디스카운트는발생하지않을것입니다.

주문 2
소유자: Y
amountS: 9B
amountB: 12C

주문 1
소유자: X
amountS: 10000 A
amountB: 2 B

주문 3
소유자: Z
amountS: 100 C
amountB: 160 A

주문 4
소유자: M
amountS: x1 A
amountB: y1 B

주문 5
소유자: addressM
amountS: x2 C
amountB: y2 A

Figure 3: 서브-링을 가진 주문-링

이것은 무-위험, 무-가치를 네트워크에 추가하는 것이고

링-채굴자는이것을불공정한행동으로인식합니다.이를방지
하기위해루프링은유효한루프가어떠한서브-링도포함하지
않기를요구합니다.이것을확인하기위해, LPSC는토큰이매
수 또는 매도 포지션을 두 번 취할 수 없게 합니다. 위의 다이
어그램에서, token A는토큰을두번매도하고,두번매수하고
있는 것을 볼 수 있고, 이는 허락되지 않을 것입니다.

7.2.2 체결 비율 확인

위에서 언급했던 이유로 인해 링-채굴자가 주문-링 안의 교환
비율 계산을 담당합니다. LPSC는 그들이 정확하게 계산을 했
는지검증해야합니다.우선,링-채굴자가각주문을위해실행
할수있는매수비율이사용자가지정한원래의매수비율보다

작거나 같은지 확인합니다. 이것은 사용자가 트랜잭션에서 자
신이설정한조건보다유리한조건을갖거나,최소한자신들이
지정한교환비율을갖게해줍니다.교환비율이확정(confirm)
되면, LPSC는 주문-링에 있는 각 주문이 같은 비율 디스카운
트를 공유하게 만듭니다. 예를 들어, 디스카운트된 비율이 γ
이라면, 각 주문의 가격은 다음과 같을 것이고:

r0→1 · (1− γ), r1→2 · (1− γ), r2→0 · (1− γ), 다음을 만족
합니다:

r0→1 · (1− γ) · r1→2 · (1− γ) · r2→0 · (1− γ) = 1 (3)

따라서:

γ = 1− 1
3
√
r0→1 · r1→2 · r2→0

. (4)

트랜잭션이 n 개의 주문을 넘으면, discount는:

γ = 1− 1

n

√∏n−1
i=0 r

i

, (5)

ri는 i 번째 주문의 주문 회전율입니다. 확실히 디스카운트
비율이 γ ≥ 0일 때만 이 주문들이 체결됩니다; i 번째 주문

(Oi)의 실제 교환 비율은 r̂i = ri · (1− γ), r̂i ≤ ri 입니다.

Alice가 token A 15개를 가지고 있고 이에 대해 token B 4
개를원하며, Bob은 token B 10개를가지고 token A 30개를원
하는 앞의 예제를 떠올려봅시다. token A가 기준이라면, Alice
는 token B를 15

4 = 3.75A 에 매수하는 것이고, Bob은 token B

를 30
10 = 3.00A에 매도합니다. 디스카운트를 계산하면: 150

120 =
1.25 따라서, 1

1.25 = 0.8 = (1` − γ)2 입니다. 그러므로, 양쪽

모두가 공평하게 거래할 수 있는 교환 비율은 token B 당
√

0.8
· 3.75 ≈ 3.3541 token A입니다.

Bob은 token B 4개를 주고, 원래 예상했던 12개보다 많
은 13.4164 개 token A를 받습니다. Alice는 원래 의도한 대
로 token B 4개를 받았지만 교환을 위해 token A 13.4164개만
줬습니다. 이것은 원래 예상했던 15개보다 적은 양입니다. 이
차익의 일부는 채굴자와 지갑에 대한 보상을 위해 수수료로

사용된다는 점을 명심하세요(8.1 섹션을 참고하세요).
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7.2.3 체결 추적 & 취소

사용자는취소할주문과수량에관한세부사항이담긴특별한

트랜잭션을 LPSC에 보내서 주문을 부분 또는 전체 취소할 수
있습니다. LPSC는 세부 사항을 고려해 취소할 수량을 저장하
고, OrderCancelled 이벤트를 네트워크에 보냅니다. LPSC
는 주문의 해시를 식별자로 사용해 체결된 양과 취소된 양을

저장하고계속추적합니다.이데이터는공개적으로접근할수
있으며,변경사항이있으면 OrderCancelled / OrderFilled

이벤트가 발생합니다. 이 값들을 추적하는 것은 주문-링 정산
단계에서 LPSC에게 대단히 중요합니다.
또한, LPSC는 OrdersCancelled 이벤트를 동반한 페어

거래에 대한 모든 주문의 취소와 AllOrdersCancelled 이벤

트를 동반한 주소에 대한 모든 주문의 취소를 지원합니다.

7.2.4 주문 스케일링

주문을 보낸 계정의 현재 잔액과 체결 및 취소된 양의 내역에

따라주문은스케일됩니다.스케일과정에서위에서언급한특
성에 따라 체결하는데 필요한 수량이 가장 작은 주문을 찾아,
주문-링 안의 모든 트랜잭션을 스케일링하는 기준으로 사용합
니다.
최저치 주문을 찾는 것은 각 주문의 체결량을 알아내는 데

도움이 될 것입니다. 예를 들어, i 번째 주문이 최저치를 지닌
주문이라면, 각각의 주문 에서 매도한 토큰의 숫자 ŝ 와 각각
의 주문에서 매수한 토큰의 숫자 b̂는 다음과 같이 계산할 수
있습니다:

ŝi = si, b̂
i = ŝi/r̂i, ;

ŝi⊕1 = b̂i, b̂i⊕1 = ŝi⊕1/r̂i⊕1;

ŝi⊕2 = b̂i⊕1, b̂i⊕2 = ŝi⊕2/r̂i⊕2;

...

si는 주문이 부분 체결된 후 남은 잔액입니다.
구현시주문-링안에가장낮은가치를지닌어떤링이있다

고 확실하게 가정한 다음, 각 주문의 체결량을 계산하기 위해
최대 두 번까지 주문-링을 순회(iterate)합니다.
예시: 원래의 주문과 비교해 체결하는데 필요한 가장 작은

수량이 5%라면, 주문-링 안의 모든 트랜잭션은 5% 씩 스케일
다운됩니다.트랜잭션이완료되고나면,체결하는데필요한수
량이가장작다고여겨졌던주문은완전히체결되어야합니다.

7.3 링 정산

모든 확인 절차를 통과한 주문-링은 마감될(closed) 수 있으며,
트랜잭션이 발생할 수 있습니다. 이것은 모든 n 개의 주문이
figure 4처럼 연결된 마감된 주문-링을 형성한다는 것을 의미
합니다:

O1

O2O3

O4

O5 On

Figure 4: 링 정산

트랜잭션을만들기위해 LPSC는 TokenTransferDelegate

스마트 계약을 사용합니다. delegate 도입으로 인해 프로토콜
스마트 계약 업그레이드가 쉬워졌습니다. 모든 주문은 다른

프로토콜 버전을 적용하는 대신 delegate를 인가하기만 하면
프로토콜을 업그레이드할 수 있기 때문입니다.
주문-링 안의 각 주문을 위해, tokenS의 결제는 구현에 따

라다음번또는이전주문에서이루어집니다.그리고,링-채굴
자가선택한수수료모델에따라링-채굴자의수수료가지급됩
니다. 마지막으로 모든 트랜잭션이 완료된 후에는 RingMined

이벤트가 발생합니다.

7.3.1 발생한 이벤트

프로토콜은 relay, 주문 브라우저, 가능한 효과적으로 주문 집
계장 업데이트를 수신하기 위한 기타 행위자와 관련된 이벤트

를 발생시킵니다. 발생한 이벤트 종류는 다음과 같습니다:

• OrderCancelled: 특정 주문이 취소되었습니다.

• OrdersCancelled: 소유한 주소의 1개 페어 거래에 대
한 모든 주문이 취소되었습니다.

• AllOrdersCancelled: 소유한 주소의 모든 페어 거래
에 대한 모든 주문이 취소되었습니다.

• RingMined: 주문-링이 성공적으로 정산되었습니다.
이 이벤트는 각 내부-링 토큰 이체와 관련된 데이터를
담고 있습니다.

8 LRx 토큰

LRx는 우리의 토큰에 대한 일반적인 표기법입니다. LRC는
이더리움기반루프링토큰이고, LRQ는퀀텀(Qtum), LRN은
네오(NEO)입니다. 다음에 다른 블록체인들 기반으로 루프링
이 배포되면 LRx 타입이 추가될 것입니다.

8.1 수수료 모델

링-채굴자는 사용자에게 마진을 요청할 수 있으며 사용

자는 주문을 생성할 때, 링-채굴자에게 수수료로 지급할

LRx 수량과 함께 주문에서 발생한 마진에 대한 비율

(marginSplitPercentage)을 지정합니다. 이것을 마진 분할
(margin split)이라고 부릅니다. 수수료와 마진 분할 중 어떤
것을 선택할지는 링-채굴자가 결정합니다.
아래는 마진 분할을 나타낸 것입니다:

총 매수 수량

원래 주문의 매수 수량

추가 매수 수량

마진 분할

마진주문에서 실제로 매수한 수량
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Figure 5: 60% 마진 분할

주문-링의 마진이 너무 작다면 링-채굴자는 LRx 수수료를
선택할 것입니다. 반대로, 마진 분할 결과로 얻는 마진이 상당
해서 LRx 수수료보다 훨씬 가치가 있다면, 링-채굴자는 마진
분할을 선택할 것입니다. 하지만 다른 조건이 필요합니다: 링-
채굴자가 마진 분할을 선택하면, 그들은 사용자(주문 생성자)
에게 수수료를 지급해야 하며, 이 수수료는 사용자가 링-채굴
자에게 수수료로 지급했던 LRx와 같은 양입니다. 이것은 주
문에 대한 LRx 수수료 2배 수준으로 링-채굴자가 마진 분할을
선택하는 경우에 대한 임계치(threshold)를 증가시키고, LRx
수수료를선택하는경향을증가시킵니다.이로인해,채굴자는
더욱 높은 마진 주문-링에서 많은 수익을 올리지 못하는 대신
낮은 마진 주문-링에서 지속적인 수익을 올리게 됩니다. 우리
의수수료모델은시장이성장하고완숙단계에접어들면높은

마진 주문-링이 거의 없어질 것이고, 인센티브로 고정된 LRx
수수료가 필요하다는 기대를 기반으로 합니다.
수수료는 결국 아래 그래프와 같은 모습이 될 것입니다:

y

x
2ff

f 예상 채굴 수익

Figure 6: 루프링 수수료 모델

f는 LRx 수수료, x는 마진 분할, y는 채굴 수익입니다.
y = max(f, x− f) 이며 실선으로 표시되었습니다; 주문에 대
한 LRx 수수료가 0이면, 방정식은 y = max(0, x− 0)이 되고,
간단히 하면 y = x 이며 회색 선으로 표시되어 있습니다.
그 결과는 다음과 같습니다:

1. 마진 분할이 0 이면, 링-채굴자는 고정된 LRx 수수료를
선택할 것이며, 여전히 인센티브를 받습니다.

2. LRx 수수료가 0 이면, 결과는 회색 선이며 수익은 일반
적인 선형 모델을 기반으로 합니다.

3. 마진 분할 수익이 2x(LRx 수수료) 보다 크면, 링-채굴자
는마진수수료를선택하고사용자에게 LRx를지급합니
다.

LRx수수료가 0이아니라면링-채굴자가어떤선택을하든
지상관없이링-채굴자와주문생성자사이에 LRx이체가항상
발생할것이라는점을명심하시길바랍니다.링-채굴자는 LRx
수수료를 수익으로 올리거나, LRx 수수료를 주문 생성자에게
돌려주고 마진 분할을 선택합니다.
링-채굴자는 수수료 일부를 지갑과 공유할 것입니다. 사용

자가 지갑을 통해 주문을 내고 주문이 체결되면, 수수료 또는
마진 분할의 일부분이 지갑에게 보상으로 지급됩니다. 이것은
모듈 방식이고, 고유 비즈니스 모델 또는 구현을 통해 가능한
것입니다. 우리의 의도는 발생한 수익의 약 20%-25% 정도를
지갑이가져가는것입니다.지갑은사용자기반을가지고있기
때문에루프링프로토콜통합을위한주요타깃(target)이지만
수입 원천이 없거나 미약합니다.

8.2 분권형 거버넌스

근본적으로 루프링 프로토콜은 목표를 효과적으로 달성하기

위해구성원간의협업(coordination)을기반으로하는소셜프
로토콜입니다.이점은일반적인암호경제프로토콜과유사하
며,그유용성은주로합동문제 [20],무자비한보복균형(grim
trigger equilibrium), 제한된 합리성(bounded rationality)과
동일한 메커니즘에 의해 보호받습니다. 이를 위해 LRx 토큰
은 수수료를 지급하는데 사용할 뿐만 아니라 다양한 네트워크

참여자에 대한 재정적인 인센티브를 조정하는(align) 용도로
사용됩니다. 이러한 조정은 광범위한 채택을 위해 모든 프로
토콜에서 필요한 것이지만, 견고한 분권형 생태계에서 유동성
을 개선하는 것이 성공의 지표가 되는 거래소 프로토콜에서는

더욱 중요한 요소입니다.

LRx 토큰은 분권형 거버넌스를 통해 프로토콜 업데이트
를 완료하는데 사용될 수 있을 것입니다. 지속성과 보안성을
보장하고 비호환성(incompatibility)으로 인해 발생하는 유동
성 리스크를 줄이기 위해, 스마트 계약 업데이트는 토큰 보유
자에 의해 운영될 것입니다. 스마트 계약이 배포된 이후에도
교체되지 않았을 경우, dApp 이나 사용자는 이제는 사용하지
않는(deprecated) 버전과 상호 작용을 계속하고, 업데이트된
계약에서 그들이 제외될 위험이 있습니다. 근원 블록체인에

적용하고 시장 요구를 반영해야 하므로, 업그레이드 지원은

프로토콜의 성공에 있어 중요한 요소입니다. LRx 이해당사자
(stakeholders)에 의한 분권형 거버넌스는 dApp 이나 사용자
에게지장을주지않고,또는스마트계약추상화(abstraction)
에 과도하게 의존하지 않고도 프로토콜 스마트 계약을 업데이

트할 수 있을 것입니다. LRx 토큰의 공급은 고정적이며, LRC
의 경우 루프링 재단이 일정 비율을 동결했으며, 커뮤니티 기
금[21]으로 할당했습니다.

하지만,프로토콜의방향을이끌이해당사자로고려하는대
상이 LRx토큰소유자만있는것은아닙니다: relay/링-채굴자,
지갑, 개발자 및 기타 생태계 구성 요소 등도 있으며, 이들의
목소리도들어봐야합니다.실제로,이러한에이전트들이각자
의 업무를 수행하기 위해 LRx를 보유할 필요가 없다는 점을
고려했을 때(전통적인 maker/taker, 시장 조성자가 존재하지
않기 때문에 초기 토큰 준비는 불필요함), 우리는 그들의 소중
한 관심에 대해 대체 수단을 마련해야 합니다. 그뿐만 아니라,
”간단한” 토큰 기반 투표는 온 체인과 오프 체인 모두 낮은 투
표율, 토큰 소유권 집중으로 인한 위험성과 같은 문제가 있기
때문에 의견 불일치에 대한 불완전한 해결책일 뿐입니다. 따
라서, 거버넌스 모델의 구현 목표는 계층 구조이며, 의사 결정
과정의 일부가 표준(norm)이 되는 공유 지식을 기초로 합니
다. 협업 단체가 이런 업무를 원활히 진행할 수 있으며 다양한
참여자의 의사와 개발 중인 프로토콜의 주요 사안을 제공할

수 있을 것입니다. 이것이 실현되면, 루프링 재단은 필연적으
로 프로토콜 개발자에서 프로토콜 관리자(stewards)로 진화할
것입니다.

9 사기와 공격 보호

9.1 선행-매매 방지

분권형 거래소에서 선행매매는 누군가가 다른 노드의 거래 솔

루션을 모방해서, 보류 중인(pending) 트랜잭션 풀(mempool)
안에있는원래의트랜잭션보다먼저채굴하는것을말합니다.

8



다른 사람보다 높은 트랜잭션 수수료(가스 가격)를 지정해서
선행매매를 성공시킬 수 있습니다. 루프링(주문-매칭 관련 모
든 프로토콜 포함)에서 주로 시도되는 선행매매 형태는 주문-
훔치기(order-filch)입니다:선행매매자가보류중인주문-링정
산 트랜잭션에서 1개 이상의 주문을 훔친 경우; 루프링에서만
발생하는 선행매매 형태도 있습니다: 선행매매자가 보류 중인
트랜잭션에서 전체 주문-링을 훔친 경우

submitRing 트랜잭션이 확정되지 않았고 아직 보류 중

인 트랜잭션 풀에 있는 경우, 누구든지 이런 트랜잭션을 쉽

게 찾을 수 있고, minerAddress를 자신이 소유한 주소(the
filcherAddress)로교체할수있습니다.그리고그들은주문-
링의서명을대체하기위해 filcherAddress를이용해페이로

드(payload)를 다시 서명할 수 있습니다. 이러한 일을 계획한
사람(filcher)은다른사람보다높은가스가격을설정해새로운
트랜잭션을 제출합니다. 이들은 본래의 submitRing 트랜잭션
대신 이들이 만든 새로운 트랜잭션을 블록-채굴자가 다음 번
블록에서 선택해주길 희망합니다.
이 문제에 대한 기존 해결책들은 중대한 단점이 있습니다:

추가적인 트랜잭션이 필요하기 때문에 링-채굴자에게 지급하
는 가스 비용을 늘어납니다; 주문-링을 정산하려면 최소한 두
개의 블록이 필요합니다. 우리의 새로운 해결책인 듀얼 인가
(Dual Authoring)[22]는정산과링-채굴두단계(level)에서주
문 인가를 설정한 메커니즘을 담고 있습니다.
듀얼 인가 과정은 다음과 같습니다:

1. 지갑 소프트웨어는 각 주문에 대해 공개키/개인키 페어
를무작위(random)로생성할것이며,이키페어는주문
의 JSON 스니펫(snippet)에 추가될 것입니다. (바이트
사이즈를 줄이기 위해 공개키 자체를 사용하는 대신 공

개키에서 파생된 주소를 사용하는 방법이 있습니다. 우
리는 authAddr로이주소를표현하고있으며, authAddr
과 매칭되는 개인키를 표현하기 위해 authKey를 사용합

니다).

2. r, v, s, authKey를제외한주문에있는모든필드로주문
의 해시를 계산하고, owner의 개인키(authKey가 아님)
를 사용해 해시에 서명합니다.

3. 지갑은 링-채굴을 위해 주문을 authKey와 함께 relay에
게보낼것입니다.링-채굴자는 authKey와 authAddr이

정확하게 일치하는 페어인지, owner 주소와 관련해 주
문의 서명이 유효한지 검증할 것입니다.

4. 주문-링이 식별되면, 링-채굴자는 각 주문의 authKey를

사용해 링의 해시와 모든 채굴 관련 매개변수에 서명할

것입니다. 주문-링에 n 개 주문이 포함되어 있다면, n
개의 authKey에 의해 n 개의 서명이 생성될 것입니다.
우리는이서명들을 authSignatures라고부릅니다.링-
채굴자는 minerAddress의 개인 키를 사용해 모든 채굴

관련 매개변수와 링 해시에 서명해야 할 수도 있습니다.

5. 링-채굴자는 authSignatures 뿐만 아니라 모든 매개변
수와 함께 submitRing 함수를 호출합니다. authKey는
온-체인 트랜잭션의 일부가 아니며, 링-채굴자 자신 이
외는 모르는 상태로 유지된다는 점을 명심하세요.

6. 이제, 루프링 프로토콜은 각 주문의 authAddr에

해당하는 각각의 authSignature를 검증할 것이며,

authSignature가 없거나 유효하지 않은 경우 해당 주

문-링을 거부(reject) 처리할 것입니다.

지금까지 결과는 다음과 같습니다:

• 주문의 서명(owner 주소의 개인키로 서명한)은
authAddr과 주문을 변경할 수 없다는 것을 보장합니

다.

• 링-채굴자의서명(minerAddress의개인키로서명한)이
제공된경우,이서명은주문-링을채굴하는데그누구도
해당 채굴자의 신원을 사용할 수 없다는 점을 보장합니

다.

• authSignatures는 minerAddress와전체주문-링을변
경할 수 없고, 어떤 주문도 도난당할 수 없다는 점을 보
장합니다.

듀얼 인가는 단일 트랜잭션에서 주문-링 정산 수행을 보
장하면서도 링-훔치기와 주문-훔치기를 방지합니다. 추가로,
듀얼 인가는 relay가 두 가지 방법으로 주문을 공유할 수 있는
길을열어주었습니다:매칭가능한주문과매칭불가능한주문.
기본적으로루프링은 OTC모델로운영하며,지정자주문만을
지원합니다. 즉, 주문의 타임스탬프는 무시됩니다. 이것은 선
행매매가 실제 거래 가격에는 영향을 주지 못하며, 거래 실행
여부에만 영향을 준다는 것을 의미합니다.

10 기타 공격

10.1 시빌 공격 또는 DOS 공격

악의적인사용자가 -직접또는위조된신원으로활동하는 -루
프링 노드를 공격하기 위해 많은 양의 소액 주문들을 보낼 수

있습니다.하지만,노드는자체기준 -기준은숨기거나공개할
수 있음 - 에 따라 주문을 거부할 수 있기 때문에, 이러한 형
태의 주문 대부분은 주문이 매치되었을 때 만족스러운 수익을

올리지 못하도록 거부될 것입니다. relay에게 주문을 관리하는
방법을 결정할 수 있는 권한을 주었기 때문에, 우리는 대규모
소액 주문 공격을 위협으로 보지 않습니다.

10.2 불충분한 잔액

악의적인 사용자가 주문 값이 0이 아니지만, 그곳의 주소에 있
는 실제 잔액은 0인 주문들에 서명하고 퍼뜨릴 수 있습니다.
노드는 주문의 실제 잔액이 0인지 주의 깊게 모니터할 수 있으
며,이러한주문이발견되면주문상태를업데이트하고이들을
제거할 수 있습니다. 노드는 주문 상태를 업데이트하기 위해
시간을 투자해야 하며, 관련된 주문을 누락시키거나 주소 블
랙리스트를 활용하는 방법 등을 통해 수고를 최소화할 방안을

모색할 수 있습니다.

11 요약

루프링 프로토콜은 분권형 거래소를 위한 기본적인 계층으로

출발했습니다. 그렇게 함으로써, 루프링 프로토콜은 사람들의
자산과 가치 교환 방법에 엄청난 영향을 주었습니다. 중간 상
품으로서 돈은 물물 교환을 쉽게 하거나 대체하고, 두 거래
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당사자가 상대방의 확실한 상품이나 서비스를 원해야 하는 필

요의 이중 일치(double coincidence of wants) 문제[23]를 해결
합니다. 이와 유사하게, 루프링 프로토콜은 거래를 더욱 쉽게
성사시키는 링 매칭을 사용해 페어 거래 안에서 발생하는 필

요의 일치에 대한 의존성을 없애는 것을 목표로 합니다. 토큰,
전통적인 자산 등을 사회와 시장에서 교환하는 방법과 관련해

이것은 의미 있는 일입니다. 실제로, 분권형 암호 화폐가 돈에
대한 국가의 통제에 위협이 되는 것처럼, 특정 규모에서 거래
자(소비자/생산자)를연결할수있는조합프로토콜은돈개념
자체에 대해 이론적으로 위협이 됩니다.

프로토콜의 이점은 다음과 같습니다:

• 오프-체인 주문 관리와 온-체인 정산은 보안을 위해 성
능을 희생하지 않아도 된다는 점을 의미합니다.

• 링-채굴과 주문 공유를 통해 유동성이 증가합니다.

• 듀얼 인가는 현재 모든 DEX와 그들의 사용자가 겪고있
는 치명적인 선행매매 문제를 해결합니다.

• 무료, 공개형 스마트 계약덕분에 프로토콜을 활용해

dApp을 만들거나 프로토콜과 dApp이 상호 작용할 수
있습니다.

• 운영자 간의 표준은 사용자 경험을 개선하고 네트워크
효과를 가져옵니다.

• 주문 집계장과 통신을 위해 운영되는 네트워크는 유연
하게 유지됩니다.

• 낮아진 진입 장벽으로 인해 네트워크와 사용자를 연결
하는 노드의 비용이 감소합니다.

• 사용자 지갑에서 직접 익명 거래를 할 수 있습니다.
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