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摘要 

私人数字金钱必须防范不断进步的计算技术来保存其长久性。在这里，我们会介绍一个

密码货币账本的设计和发行。基于散列数字签名，这个帐本能抵抗经典以及量子计算攻

击。 

1 序言 

以区块链形式记录并以工作量证明来保安的点对点互联网数值账本概念首次在 2008 年发表[11]。至今比特

币仍然是最为广泛使用的密码货币。之后人们也创造了数百个类似的密码货币账本，但绝大部分都依赖同

一个椭圆曲线公钥加密算法（ECDSA）生成数字签名来安全地核实交易。目前最常用的签名方法，如

ECDSA、DSA 和 RSA 等，理论上对于量子攻击都是脆弱的。我们需要探索抗量子区块链账本的设计与建造

来对抗可能突如其来的非线性量子计算技术跃进。 

2 比特币交易保安 

目前，要从一个比特币地址使用（未使用交易输出）比特币，需要为这个比特币地址以私钥(𝑥 ∈ 𝑁|𝑥 <

2256)创建一个含有有效的椭圆曲线 (secp256k1) 签名。如果这个真随机生成的私钥是个不为人知的秘密或者

遗失了，在合理预计内任何人就永远不能从这个地址提出任何款项。 

一个特定比特币私钥的碰撞机会是 2256分之一。我们可以用生日问题来估计任何比特币地址密钥碰撞的概

率。要得到 0.1%的碰撞概率需要生成5.4×1023个比特币地址[14]。 

然而，如果这是个已签署交易。发送地址的 ECDSA 公钥就已透露并储存在区块链里。最佳实践是不重复使

用地址，但截至二零一六年十一月，整个比特币账本结余的 49.58% 仍然存放在公钥外露的地址里[1]。 

3 量子计算攻击向量 

RSA、DSA 和 ECDSA 的保安是是基于对大整数进行因式分解的计算难度、有限域离散对数难题和椭圆曲线

有限域离散对数难题的。秀尔量子算法 (1994) 可以在多项式时间内解出大整数分解难题。因此，理论上量

子电脑可以从 ECDSA 公钥里把私钥重组出来。据认为，ECDSA 对量子攻击来说比 RSA 脆弱，因为前者用比

较小的密钥。一个 1300 和 1600 量子位元（211）的量子电脑可以解 228 位元的 ECDSA。公开的量子电脑发

展目前还没有超越25个量子位元或分解小整数（15 或 21）。然而，在二零一五年八月，NSA 表面上基于对

量子计算的关注，弃用了椭圆曲线加密法。目前，量子计算有多先进仍然不清晰，也不能肯定任何突破会

被发表，使得在互联网常用的加密协议也可以做到在后量子时代仍然是安全的。具有略为反建制的血统，

比特币很可能会是量子电脑的最先对手。 

如果量子计算突破是公开的，节点开发人员便可以在比特币上实施抗量子加密签名方法，并鼓励所有用家

把结余从基于 ECDSA 的地址转到量子安全的地址上。要减低受影响地址的比例，在协议层面停用公钥回收

是一个合理的方法。这样的有计划升级也可能会导致中本聪拥有的一百万比特币流动及相应的价格波动。 

一个较差的场景是出现了不公开的非线性量子计算技术跃进，然后发生针对公钥外露的比特币地址的微妙

量子攻击。当公众得悉这种盗窃的规模时，强大的抛售压力以及对系统的信心尽失会对比特币汇率产生破

坏性影响。比特币作为价值储藏（“数字黄金”）的地位将会受到极大损害，对世界的影响也会极其严重。在
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这方面，作者认为应该在密码货币账本上测试抗量子加密签名，并且也许可以创建一个用来应付黑天鹅事

件的备用价值储藏。 

4 抗量子签名 

现今有数个被认为是抗量子的加密系统：基于散列加密、基于编码加密、基于格加密、多元二次方程加密

和密钥加密。这些加密方法都被认为在足够长的密钥下可以抵抗经典与量子计算攻击。 

现在已有前向安全基于散列的数字签名方法。安全要求很低，这些方法的安全要求很低，只依赖一个加密

散列函数的抗碰撞属性。改变散列函数就会生成另一个基于散列数字签名方法。基于散列的数字签名已经

过充分研究，是未来后量子签名的主要方式。因此，它也被选为 QRL 的后量子签名类。 

5 基于散列的数字签名 

抗量子基于散列的签名依赖一个单向加密散列函数。这个函数输入一个消息𝑚，输出一个固定长度𝑛的散列

摘要ℎ, 例如 SHA-256、SHA-512。在加密散列函数的应用下，用暴力破解法去从ℎ求𝑚（抗原像攻击）或从

ℎ2求ℎ， ℎ2 = ℎ𝑎𝑠ℎ(ℎ)（抗第二原像攻击）都是计算上不可行的。此外，求两个输出相同的ℎ的消息(𝑚1 ≠

𝑚2)也是非常困难的（抗碰撞）。 

Grover 演算法可以用𝑂(2𝑛/2)个运算步骤来尝试寻找散列碰撞或者进行原像攻击来求𝑚。因此，要保护 128

位安全，散列摘要长度𝑛至少要是 256 位元，假设加密散列函数是完美的。 

基于散列的数字签名需要一个公钥𝑝𝑘来核实和一个私钥𝑠𝑘来签名消息。下面我们会讨论在区块链账本里用

不同基于散列的一次性签名（OTS）的适合性。 

5.1 Lamport-Diffie OTS 

在 1979 年，Lamport 描述了一个长度为𝑚位元的消息（通常是抗碰撞散列函数的输出）的基于散列的一次

性 签 名 。 密 钥 对 生 成 的 结 果 是 𝑚 对 随 机 密 钥 𝑠𝑘𝑗
𝑚 ∈ {0,1}𝑛 ， 其 中 𝑗 ∈ {0,1} ， 即 私 钥 是 ：  𝑠𝑘 =

((𝑠𝑘0
1, 𝑠𝑘1

1, … , … , (𝑠𝑘0
𝑚 , 𝑠𝑘1

𝑚))。设𝑓为单项散列函数{0,1}𝑛 → {0,1}𝑛，并且生成𝑚对公钥𝑝𝑘𝑗
𝑚 = 𝑓(𝑠𝑘𝑗

𝑚)，即

公钥是：𝑝𝑘 = ((𝑝𝑘1
0, 𝑝𝑘1

1), … , … , (𝑝𝑘0
𝑚, 𝑝𝑘1

𝑚))。签名就是按位检视消息的散列来选择𝑠𝑘𝑗（即如果位元 =  0，

𝑠𝑘𝑗 = 𝑠𝑘0，位元 = 1，𝑠𝑘𝑗 = 𝑠𝑘1），生成签名： 𝑠 = (𝑠𝑘𝑗
1, … , 𝑠𝑘𝑗

𝑚)，披露了私钥的一半。核实签名就是按位

(𝑗 ∈ {0,1})检视消息的散列来核实(𝑝𝑘𝑗 = 𝑓(𝑠𝑘𝑗))
𝑚

。 

假设按 Grover 演算法，我们需要 128 位安全，消息长度是 SHA256，𝑚 = 256 和 𝑛 = 256的固定散列输出，

每个使用的 OTS 就得到一个𝑝𝑘 = 𝑠𝑘 = 16kb 和一个 8kb 的签名。一个 Lamport 签名应该只使用一次，并且

可以很快生成，但缺点是密钥大、签名大，即是交易也大，所以作为公开区块链账本是不实际的。 

5.2 Winternitz OTS 

对于一个长度为 m 位元的消息摘要𝑀，具有长度为𝑛位元的密钥和公钥，一个单向函数𝑓: {0,1}𝑛 → {0,1}𝑛和

一个 Winternitz 参数𝑤 ∈ 𝑁|𝑤 > 1，Winternitz 一次性签名的一般概念是在一系列随机密钥𝑠𝑘 ∈ {0,1}𝑛, 𝑠𝑘 =

(𝑠𝑘1, … , 𝑠𝑘𝑚/𝑤)上使用迭代散列函数，生成长度为𝑤 –  1的散列链，末端是公钥(𝑝𝑘 ∈ 𝑁|{0,1}𝑛), 𝑝𝑘𝑥 =

𝑓2𝑤−1(𝑠𝑘𝑥), 𝑝𝑘 = (𝑝𝑘1,…, 𝑝𝑘𝑚/𝑤)。 

不同于 Lamport 签名的按位检视消息摘要，在这里我们将消息逐次解析，每次𝑤位元，抽出数i ∈ N, i <

2𝑤 − 1，并从这个数生成签名 𝑠𝑥= 𝑓𝑖(𝑠𝑘𝑥), 𝑠 = (𝑠1,…,𝑠𝑚/𝑤)。我们可以将𝑤加大来达到较小密钥/较小签名与

计算工作量增加之间的平衡[10]。 

核实就是从𝑀和𝑠生成𝑝𝑘𝑥 = 𝑓2𝑤−1−𝑖(𝑠𝑥)，并确实公钥相符。 



3 

用 SHA-2 (SHA-256)作为单向加密散列函数𝑓: 𝑚 = 256，𝑛 = 256，𝑤 = 8，得到𝑝𝑘 = 𝑠𝑘 = 𝑠 的大小为 
(𝑚

𝑤⁄ )n

8
 

字节 = 1kb。 

生成𝑝𝑘需要𝑓𝑖个散列迭代，其中𝑖 =
𝑚

𝑤
2𝑤−1 = 8160每生成一对 OTS 密钥。当𝑤 =  16时，密钥和签名的大

小减小一半，但𝑖 =  1048560就不实际了。 

5.3 Winternitz OTS+ (W-OTS+) 

Buchmann 将原来的 Winternitz OTS 改变为把单向迭代函数重复使用在随机数𝑥上，并设置参数密钥𝑘。这

参数是从上一次𝑓𝑘(𝑥)的迭代生成的。如果使用了伪随机函数（PRF），在自适应选择消息攻击下这是非常难

伪造的。对于既定的参数，我们并且可以为其计算一个安全证明[3]。以在函数上随机游走来代替迭代，它

并不需要抗碰撞散列函数族。Huelsing 再提出了一个 W-OTS+变式，以在迭代链函数上增加一个位屏蔽 XOR

来生成具有相同位元安全度但较小的签名[6]。W-OTS(2011 变式)/ W-OTS+与 W-OTS 的另一个分别是消息

每次以𝑙𝑜𝑔2(𝑤)，而不是𝑤，个位元解析，减少了散列函数的迭代但增大了密钥和签名的大小。 

我们现在为 W-OTS+做一个简略描述。以安全参数𝑛 ∈ 𝑁，相应于消息长度(𝑚)，由选定的加密散列函数和

Winternitz 参数𝑤 ∈  𝑁| 𝑤 >  1 （通常是 {4, 16}）决定的以位元为单位的密钥和签名，我们计算𝑙。𝑙 是在一

个 WOTS+密钥或签名里𝑛位元长的串元素的个数，𝑙 = 𝑙1 + 𝑙2： 

𝑙1 = ⌈ 
𝑚

𝑙𝑜𝑔2(𝑤)
 ⌉ , 𝑙2 =  ⌊ 

𝑙𝑜𝑔2(𝑙1(𝑤−1))

𝑙𝑜𝑔2(𝑤)
 ⌋ + 1 

我们使用一个带有密钥的散列函数 𝑓𝑘 : {0,1} n → {0,1} n | k ∈ {0,1} n。以伪代码显示： 

𝑓𝑘(𝑀) = 𝐻𝑎𝑠ℎ(𝑃𝑎𝑑(𝐾)||𝑃𝑎𝑑(𝑀)) 

其中 𝑃𝑎𝑑(𝑥) = (𝑥||10𝑏|𝑥|1), |𝑥| < 𝑏 

链接函数𝑐𝑘
𝑖 (𝑥, 𝑟) ∶  输入为𝑥 ∈ {0,1}𝑛，迭代计数值 𝑖，密钥𝑘 ∈ 𝐾，随机化元素𝑟 = (𝑟1, … , 𝑟𝑗) ∈ {0,1}𝑛∗𝑗，j ≥

 i，定义是： 

图 1、W-OTS+ 链接函数 

 

其中： 

𝑐𝑖(𝑥, 𝑟) = { 
𝑥                               若  𝑖 = 0;

(𝑐𝑘
𝑖−1(𝑥, 𝑟) ⊕ 𝑟𝑖)  若  𝑖 > 0;

 

图 2、散列链生成例子 

 

这就是把上一个𝑐𝑘的迭代与随机元素的按位 xor 输入到𝑓𝑘，然后再把结果输入到𝑐𝑘的下一个迭代。 
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5.3.1 签名密钥 

要建立密钥𝑠𝑘，(用 PRF)随机均匀选择𝑙 + 𝑤 − 1个𝑛位符串，以头𝑙个作为密钥𝑠𝑘 = (𝑠𝑘1, … , 𝑠𝑘𝑙)，余下的

𝑤 − 1个𝑛位符串成为𝑟 = (𝑟1, … , 𝑟𝑤−1)。随机均匀选择一个函数密钥𝑘。 

5.3.2 核实密钥 

公钥是： 

𝑝𝑘 = (𝑝𝑘0, 𝑝𝑘1, … , 𝑝𝑘𝑙) = ((𝑟, 𝑘), 𝑐𝑘
𝑤−1(𝑠𝑘1, 𝑟), 𝑐𝑘

𝑤−1(𝑠𝑘2, 𝑟), … , 𝑐𝑘
𝑤−1(𝑠𝑘𝑙 , 𝑟)) 

注意𝑝𝑘0包含𝑟和𝑘。 

5.3.3 签名 

签名步骤：解析长度为𝑚的消息𝑀，使得𝑀 = (𝑀1, … , 𝑀𝑙1
), 𝑀𝑖 ∈ {0, 𝑤 − 1}（建立𝑀以基数为𝑤的一个表现）。 

然后计算并追加长度为𝑙2的校验值𝐶： 

𝐶 = ∑(𝑤 − 1 − 𝑀𝑖)

𝑙1

1

 

使得：𝑀 + 𝐶 = 𝑏 = (𝑏0, … , 𝑏𝑙) 

签名是： 

𝑠 = (𝑠1, … , 𝑠𝑙) = (𝑐𝑘
𝑏𝑖(𝑠𝑘1, 𝑟), … , 𝑐𝑘

𝑏𝑙(𝑠𝑘𝑙 , 𝑟)) 

5.3.4 核实 

要核实签名，从𝑀重组𝑏 = (𝑏1, … 𝑏𝑙)。 

如果𝑝𝑘 = (𝑐𝑘
𝑤−1−𝑏1(𝑠1), … , 𝑐𝑘

𝑤−1−𝑏𝑙(𝑠𝑙))，签名就是有效的。 

W-OTS+的安全度至少是𝑛 − 𝑤 − 1 − 2log (𝑙𝑤)个位元[3]。一个正常的签名，𝑤 = 16，使用 SHA-256 (𝑛 =

 𝑚 =  256)是𝑙𝑛个位元或 2.1kb。 

6 Merkle 树签名方法 

虽然一次性签名能为交易签名和核实提供满意的加密安全，它的主要缺点是只能安全地使用一次。如果账

本地址是基于只是一个 OTS 密钥对的公钥的转换，区块链账本就会受到极大的限制，每一个交易都需要移

动发送地址的全部款项，不然款项就会有被盗窃的风险。 

一个解决方法是在签名方法里为每个账本地址加进多于一个有效的 OTS 签名，容许签名的个数可以与预设

的 OTS 密钥对一样多。一个名为 Merkle 树的二叉散列树是实现这个目标的合理方法。 

6.1 二叉散列树 

Merkle 树的背后概念是一棵倒置的树。树的每个父节点是将其所有子节点连接后的散列。这样逐层向上计

算到树根，就形成一棵倒置的树。我们可以计算根来加密证明每个节点或叶子的存在。 

一棵 merkle 树由𝑛个基叶组成，到 merkle 根的高度为ℎ (𝑛 = 2ℎ)——从叶散列（层 0）开始逐层向上数。在

这个假设账本用例中，每个叶节点是一个随机预设的 OTS 公钥的散列值。在下面的树中，每对叶散列上面

的节点是其子散列的连接的散列值。 
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图三、Merkle 树签名方法例子 

 

逐层向上重复这个运算，直到在树的根散列——merkle 根——汇合。 

在上图中的例子，以 merkle 根为公钥，我们可以用四对预设的 OTS 密钥来生成四个加密安全的有效一次性

签名。二叉散列树的 merkle 根可以转换为账本地址（可能用追加校验值迭代散列来做）。消息𝑀对于既定的

OTS 密钥对的完全签名𝑆包含：签名𝑠、OTS 密钥号𝑛和 merkle 认证途径，对于 OTS·密钥对 0（𝑛=0）就是： 

𝑆 = 𝑠, 𝑛, 𝑂𝑇𝑆 公钥 0, 𝐻1, 𝐻2, 𝐻5, 𝐻6, 根 

OTS 公钥和叶散列值都可以从𝑠推算出来，并且父节点也可以用其子节点来计算，所以这也可以缩短为： 

𝑆 = 𝑠, 𝑛, 𝐻2, 𝐻6, 根 

若从𝑠和𝑚核实 OTS 公钥而证明了𝑆是有效的，则检查 merkle 认证途径的散列值可以重建对称的 merkle 根

（公钥）。 

6.2 状态  

上述的 merkle 签名方法（MSS）依赖不重复使用 OTS 密钥，因此它与签名的状态或正在被记录的签名交易

的状态有关。通常在实际应用中这可能会是一个问题，但一个不可变的公开区块链账本是状态加密签名方

法的理想存储介质。在 2015 年发表的 SPHINCS 是一个新的基于散列的加密签名方法，它具有实际可用的无

状态签名和2128位安全保障[2]。 

6.3 超树 

基本 MSS 的一个问题是可能签名的个数是有限的，并且在计算 merkle 树之前就要预先生成所有的 OTS 密

钥对。密钥的生成时间与签名时间随着树的高度ℎ按指数级增长，这意味着生成大于 256 个 OTS 密钥对的树

对时间和计算量的需求都非常庞大。 

要延迟在生成密钥和树时的运算，并且增多可用的 OTS 密钥对，我们可以使用以 merkle 树组成的超树。这

个策略的一般概念是用父 merkle 树——称为认证树——的叶散列的 OTS 密钥来签名子树的 merkle 根。 
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图四、链接 merkle 树 

 

最简单的认证树（高度ℎ = 2）是以21个 OTS 密钥对预先计算的。当需要第一个签名时，我们计算一棵新的

merkle 树（签名树 0），并用一个认证树 OTS 密钥对签名。签名树由𝑛个叶散列和其对应的 OTS 密钥对组成，

用来签名消息。当签名树的每一个 OTS 密钥对都已被使用后，我们就会用认证树的第二个 OTS 密钥对来签

名下一个签名树（签名树 1）来准备下一批签名。 

这样的超树的签名𝑆略为复杂，它包括： 

1. 签名树的：𝑠, 𝑛, 𝑚𝑒𝑟𝑘𝑙𝑒途径, 根 

2. 每棵认证树的：（子树 merkle 根的）𝑠, 𝑛, 𝑚𝑒𝑟𝑘𝑙𝑒途径, 根 

理论上，我们可以从认证树向下嵌套一层层的树来无穷伸延原来的 MSS。签名大小随着签名每一棵新树线

性增大，而超树的签名量则按指数级增长。 

6.3.1 超树例子 

我们现在用一个例子来示范怎样容易地用超树来伸延 MSS。设有初始认证树，高度ℎ1 = 5，有25个叶散列

和相关的 OTS 密钥对。我们转换这棵树的 merkle 根来生成一个账本地址，并且建立另一棵相同大小（ℎ2 =

5, 25个叶散列和 OTS 密钥对）的 merkle 树作为签名树。这样我们可以用了 32 个签名后才再需要建立下一

棵树。可能签名的总数是2ℎ1+ℎ2，在这个例子是210 = 1024。 

以下是在 Macbook pro 2.7GHz，i5 处理器，8gb 内存上建立 OTS 密钥对和不同大小的 merkle 认证树的数据

（未优化 python 代码，Winternitz OTS）：24 = 0.5𝑠, 25 = 1.2𝑠, 26 = 3.5𝑠, 28 = 15.5𝑠。由初始生成的两棵24

树组成的超树用了大约1𝑠，而相同签名量的标准28MSS 树则需要15.5𝑠。 

增加超树的深度（高度）延续这个趋势。由四个链接的24认证树和24大的签名树组成的超树可以提供220 =

1,048,576个签名。这棵超树的签名大了，但只需要2.5𝑠的时间来建立。 
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图五、超树结构 

 

超树并不需要是对称的，所以如果它初始时是由两棵树组成，之后也可以用签名更多层的树来延伸。因此，

账本地址的签名开始是小的，但会随着超树的深度增大。使用 merkle 超树来建立和签名账本地址的交易永

远不会可能需要> 212个交易。因此，可以用深度ℎ = 5的超树和轻量的计算来做220次安全签名是非常足够

的。 

6.4 XMSS 

2011 年 Buchmann 等人报道了延伸 merkle 签名方法（XMSS），这方法也在去年发表为互联网工程专责小组

（IETF）草案[4][7]。在既定的消息攻击下，这方法可以被证明为存在性不可伪造和前向安全，并且只需要

低度的安全要求：PRF 和抗第二原像攻击散列函数。它容许用 merkle 树伸延一次性签名，主要分别是在子

节点上进行位屏蔽 XOR 后才把散列连接到父节点。使用位屏蔽 XOR 容许我们替换抗碰撞散列函数。 

图一、XMSS 树结构 
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树的叶子也不是 OTS 密钥对散列，而是子 L-树的根，包含 OTS 公钥，由𝑙个组成底部的叶子。一次性签名

使用 Winternitz OTS+（但最初描述的是 2011 年的变式）。 

图七、XMSS 结构[8] 

 

XMSS 公钥的位长是(2(𝐻 + ⌈𝑙𝑜𝑔𝑙⌉) + 1)𝑛，XMSS 签名的长度是(𝑙 + 𝐻)𝑛，XMSS 签名密钥的长度< 2𝑛。 

Buchmann 用以下的设置做了测试：Intel(R) i5 处理器，2.5 Ghz，高度ℎ = 20的 XMSS 树，𝑤 = 16，加密散

列函数是 SHA-256（𝑚 = 256），上至大约一百万个签名。结果是签名用了 7ms、核实用了 0.52ms、生成密

钥用了 456 秒。以公钥大小为 1.7kb、私钥 280 位、签名 2.8kb，达到的安全度是 196 位。XMSS 是个不错

的方法，其主要的缺点是极长的密钥生成时间。 

6.5 XMSS 树效能 

用未优化的 python 代码在上述的硬件（ Macbook pro 2.7Ghz i5 处理器，8gb 内存）处理一个有 4096 个叶

子的 XMSS 树（ℎ = 12）的 QRL 测试节点组织，并且所有的密钥及位屏蔽从基于散列的 PRF 生成，结果是

32s。这包括用 PRF 生成多于 8000 个位屏蔽和多于 300,000 个 sk 片段。一个更高效率的 merkle 树遍历算法

并且只需要为每个密钥链函数计算𝑤 − 1个散列是效能大幅度高于传统 MSS 的原因。 

这个设置组合（11.75kb 十六进制符串编码）达到了 5.75kb 的完整签名大小，包括：OTS 密钥对𝑛、签名、

XMSS 认证途径、OTS 公钥和 XMSS 树公钥（包括 PRF 公钥种子和 XMSS 树根）。 

以 PRF 及从一个随机种子生成的树（具有不同的签名量）的效能测试结果是：(h=9) 512 4.2s, (h=10) 1024 

8.2s, (h=11) 2048 16.02s。 

7 签名方法建议 

7.1 安全要求 

QRL 的设计的一个重点是签名方法的加密安全能防御现今及未来几十年的经典和量子计算攻击。基于 SHA-

256，𝑤 = 16的 XMSS 可以提供 196 位安全，预测可以抵御暴力计算攻击到 2164 年[9]。 
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7.2 QRL 签名 

我们的建议是一个由链接的 XMSS 树组成的可伸延状态非对称超树方法。这个方法的优点是使用已核实的签

名方法，并且容许生成可以签名交易的账本地址，避免了庞大 XMSS 结构的预先计算延迟。基于安全及效

能考虑，我们选择了 W-OTS+为基于散列的一次性签名。 

7.3 超树结构 

7.3.1 密钥与签名的大小 

密钥与签名的大小随着超树里树的个数线性增加，但签名量则按指数级增长。从 XMSS 树导出的公钥和签名

的大小（基于 2011 年的描述），其中𝑤 = 16，𝑚 = 256，ℎ 是树高，加密散列算法为 SHA-256，是：  

• ℎ = 2, 22个签名：公钥 0.59kb，签名 2.12kb (0.4s) 

• ℎ = 5, 25个签名：公钥 0.78kb，签名 2.21kb (0.6s) 

• ℎ = 12, 212个签名：公钥 1.23kb，签名 2.43kb (32s) 

• ℎ = 20, 220个签名：公钥 1.7kb，签名 2.69kb (466s[3]) 

考虑到可以在 3s 内建立一棵终极签名量为220而签名大小为 8.84kb 的 XMSS 超树，与签名大小为 2.69kb 但

需要用 466s 来建立之间的平衡，前者应该是可以接受的。 

7.3.2 非对称 

建立非对称的树容许早期的签名在同一个 XMSS 树内产生，但需要伸延这棵树来处理后来的签名，削减了整

体签名量。但是，这不会对区块链账本有负面影响，钱包也可以给予用户签名量与签名/密钥大小之间的选

择。在所有情况下，树的深度大至𝑗 = 2就应该足够了。 

图八、非对称超树 
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7.4 QRL 超树规格 

以下是标准超树结构的默认参数： 

• 𝑗 = 0(𝑗 ∈ {0 ≤ 𝑥 ≤ 2}), ℎ = 12 (ℎ ∈ {1 ≤ 𝑥 ≤ 14})，可能签名个数的上界：236，最小签名：2.21kb，最大

签名：7.65kb。 

就是，一棵ℎ = 12，可以提供 4096 个签名的 XMSS 树，如需要的活，可以用更多的树伸延到ℎ = 14。实际

上，大多数用户都不会有这个需要。 

7.4.1 QRL 签名例子 

假设最复杂的超树结构（𝑗 = 2，ℎ = 14，交易消息签名𝑚，𝑛为每棵 XMSS 树的 OTS 密钥对的位置）需要： 

• 签名树，𝑗 = 2：𝑚的 OTS 签名、𝑛、merkle 认证证明、签名树的 merkle 根 

• 认证树，𝑗 = 1：签名树（𝑗 = 2）的 merkle 根的 OTS 签名、𝑛、merkle 认证证明、merkle 根 

• 原本的 XMSS 树，𝑗 = 0： merkle 根（𝑗 = 1）的 OTS 签名、merkle 认证证明、merkle 根 

核实的步骤是首先从𝑚和签名生成 OTS 公钥，然后确实提供的 merkle 认证证明可以生成签名树的 merkle 根。

用这个作为下一个 OTS 签名的消息，从而生成下一个 OTS 公钥，用提供的 merkle 认证证明重建认证树的

merkle 根来成为下一个认证树 OTS 签名的消息，等等。一个签名只有在最高的树——即是原本的 XMSS 树

（𝑗 = 0）——的 merkle 根正确地生成时才是有效的。 

注意核实 XMSS 树签名是不需要 OTS 公钥的。实际上，我们可以导出每棵树的 merkle 根，所以——如果发

送账本地址是已知的——在超树签名核实时也可以省略它（因为这是从在 QRL 签名内最高的 XMSS 认证树

（𝑗 = 0）的 merkle 根计算导出的——见下文“账户”段）。 

这是个状态签名方法，所以钱包必须在超树内为既定地址生成一个 XMSS 树时保留和更新𝑛。 

7.5 PRF 

使用种子的 PRF。散列运算消息认证码、确定性随机位元发生器（HMAC DRBG）。 

7.6 确定性钱包 

我们可以用一个种子来生成很大的 XMSS 树来在一段长时间内满足大部分用户。种子从一个安全的熵源产

生，然后把种子以安全 PRF 函数生成一组伪随机密钥来建立一棵树。使用同一棵 XMSS 树的缺点是用户只

能使用一个地址（虽然披露公钥并不是 MSS 的问题）。 

一个比特币或以太坊地址是从相应的公钥导出的，所以一个私钥或公钥只能建立一个地址。然而，XMSS 地

址却是从含有 merkle 根及公开种子的公钥 PK 导出的。如果种子保持不变而 OTS 密钥对的个数可以改变，

每个改变也会改变了 merkle 根。因此，每添加或减除一个 OTS 密钥对都会改变导出的地址。 

钱包/节点软件可以用这个特性来生成许多 XMSS 树的变式（基于需要用同一个初始种子伸延或收缩 XMSS

树）来按需要建立任何数目的独特地址。安全、简洁及有状态地记录这个信息所需要的计算量也是微不足

道的。 

8 密码货币设计参数 

我们会在这白皮书余下的章节列出 QRL 账本的设计参数建议。账本的重点是一个高度安全、可以抵御经典

和量子计算攻击向量的公开区块链。这白皮书是第一稿，所以每一方面将来都可能会更改。 
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8.1 权益证明 

QRL 是一个以权益证明算法来保障安全的公开区块链账本。一个 epoch（以下翻译为“纪元”）是 10,000 个区

块。权益证明者是从上一个纪元的权益交易决定的。一般概念是每个权益证明者签名一个交易，这个交易

含有一个 10,000 散列长的迭代链的末端散列（每个迭代可能会用一个位屏蔽 XOR 来减低散列函数的安全要

求）。当在链内确实了权益交易后，网络的每一个节点就可以把权益地址的加密身份捆绑到下个纪元的散列

链上。 

8.1.1 设计与随机性 

对于每一个区块，每个在当前纪元证明权益的证明节点显露链的上一个相连散列来加密证明参与及投票其

为成功的区块选择者。 

我们用 HMAC DRBG 从区块链来生成一个 32 位的伪随机数列。种子是从区块链得来的（最初用创世块，之

后每个纪元都添加熵，而熵是从最近的区块头散列的连接取得的）。 

因此，若一个权益证明者显露的散列值离一个区块的 PRF 输出最接近，他就会被选为区块选择者。在这个

设计中，作弊是非常困难的，因为在建立散列链的一刻，权益证明者并不知道 PRF。并且，迭代（有密钥

的）散列链基本上是个随机数列。最后，就算权益证明者互相勾结，他们也不可能知道其他权益证明者的

散列链内容，因为内容还未显露。 

要防止区块截留攻击，如果权益证明者不能在提交有效的显露散列后出示有效的区块，这会被视为整个从

那个地址来的区块已经遗失，他在一个惩罚期间内会被禁止参与。 

为了缓解女巫节点或低结余权益证明者地址发动的空区块攻击，我们使用一个有弹性的权益证明者列表门

槛。区块奖励是以基于权益地址的结余加权支付的。除了显露散列消息外，每个节点也在其交易池内展示

一个 txhash 排序列表的 merkle 树根散列和在等待区块的交易的个数。每个节点从顶部和底部切出一部分来

估计下一个区块的的期待交易个数。如果区块是空的或少于期待，每个区块的允许权益证明者个数就会向

上收缩（从贫穷到富有次序排除权益证明者）。相反，如果所有的区块选择者都是诚实的，允许的权益证明

者个数就会增加。在受权益证明的纪元内，款项不能移动，这样就能防止女巫攻击以建立从多权益证明者

地址来尝试操纵区块选择。 

8.2 收费 

相对于其他账本，这个账本的交易比较大。这意味着需要为每个交易征收交易费。作者认为人为的收费市

场是不需要的，也与公开区块账本的理念背道而驰。每个已支付最小费用的交易应该和其他任何交易一样

有效。挖矿者愿意接受的最小费用应该是浮动的，并由市场制定。就是说，节点和挖矿者通过竞争来自行

决定费用的下限，但在协议层面会有一个绝对最低费用。因此，挖矿者会自行要求把在内存池的一些交易

包括在一个区块里。 

8.3 区块 

8.3.1 区块时间 

区块之间的时间在比特币大约是 10 分钟，但基于自然变动，有时挖掘下一个区块可能要等一段相当长的时

间。比较新的账本设计（像以太坊）对此有所改善，区块时间短至 15 秒，而安全度没有降低，也没有从过

多孤儿块或陈旧块引致挖矿者高度集中。以太坊使用一个幽灵协议（GHOST protocol）的修改版本，容许

陈旧块或孤儿块也可以被包括在区块链里并得到奖励[13, 5]。 

因为 QRL 一开始就用权益证明，我们预计可以安全地以 15 到 30 秒作为区块时间。 
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8.3.2 区块奖励 

每个新区块会含有一个初始“coinbase”交易。这个交易包括一个挖矿地址。这个地址会收到一个奖励。这个

奖励的值是 coinbase 奖励和区块里所有交易费的和。 

区块奖励是基于被选为区块选择者的权益证明者地址的结余加权的。 

挖矿节点会为每个区块重新计算区块奖励，并跟随硬币发行时间表。 

8.3.3 区块大小 

为了避免争议，我们会使用一个开箱即用的自适方案。按照 Bitpay 的建议，我们会用最近𝑧个区块的中值大

小𝑦的一个倍数𝑥来增大区块大小[12]。使用中值可以防止挖矿者用空或超大的区块去改变平均区块大小来

作弊。𝑥和𝑧是网络必须遵从的硬性规定。 

因此，最大区块大小是： 

𝑏 = 𝑥𝑦 

8.4 货币单位与面额 

QRL 的基本货币单位是叫 quantum (复数 quanta) 的代币。每个 quantum 再分为以下的较小单位： 

• 1 : Shor 

• 10 3 : Nakamoto 

• 10 6 : Buterin 

• 10 10 : Merkle 

• 10 13 : Lamport 

• 10 16 : Quantum 

因此，交易如果涉及一个 quantum 的一部分，就等于涉及非常多个 Shor 单位。 

交易费以 Shor 单位支付和计算。 

8.5 账户 

用户结余储存在账户里。每个账户是个独一及可重复使用的账本地址，以用大写字母 Q 开头的字符串标志。 

要建立地址，我们计算最高 XMSS 认证树的 merkle 根的 SHA-256 值，在在后面连接上一个 4 字节长的校验

值（这个校验值是 merkle 根的双重 SHA-256 散列的头四个字节），最后再在前面加一个大写字母 Q。以

python 以伪代码显示就是： 

𝑄 +  𝑠ℎ𝑎256(𝑚𝑒𝑟𝑘𝑙𝑒根)  +  𝑠ℎ𝑎256(𝑠ℎ𝑎256(𝑚𝑒𝑟𝑘𝑙𝑒根))[: 4] 

这是一个典型的账户地址： 

𝑄𝑐𝑒𝑎29𝑏1402248𝑑53469𝑒352𝑑𝑒662923986𝑓3𝑎94𝑐𝑓0𝑓51522𝑏𝑒𝑑𝑑08𝑓𝑏5𝑒64948𝑎𝑓479 

账户的结余以 quanta 作为单位，最小可以分割到一个 Shor 单位。 

地址是状态的，每个交易使用新的 OTS 密钥对，QRL 储存每个账户所有以前使用过的公钥（这可以部分删

减，因为可以随时重新计算出来，但需要用很多资源）。每当一个地址发出一个交易，我们就会把一个称为

nonce 的交易计数值增加。这使得没有储存整个区块链的钱包也能记得它们在状态 merkle 超树签名方法里

的位置。 
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8.6 硬币发行 

8.6.1 历史因素考虑 

比特币是首个去中心化的加密货币，初时是实验性的，并且没有货币价值，因此用挖矿的形式来分发货币

是合适的。最近 Zcash 采用了相同的方法，并把发行初期的一部分 coinbase 挖矿奖励的给予开源项目——

而导致惊人的价格波动。 

其他像以太坊的账本则以首次公开售币（ICO）的形式卖出一大部分初始硬币。这种做法的好处是早期采用

者仍然可以通过支持项目而得益，同时项目本身也可以筹集资金来持续开发及成长。通过这个 ICO 方法，

市场的发展也比较容易，因为投资者可以买卖更多的创世块硬币。 

Auroracoin (2014) 则用另一个方法。它分配给冰岛每一个人相同份额的 ICO，而开发者则自己保留全部硬币

供应的 50%。 

其他密码货币不是完全复制比特币，就是用另一个基准代码来建立一条新链。 

8.6.2 链与链之间转账 

我们可以在 QRL 创世区块里嵌进当前比特币账本的状态快照，并基于这个快照来发行 QRL。一般概念是容

许用户建立一个一次性“输入”交易，这个交易 含有一个独特的信息和签名（即是随机生成的 QRL 钱包地址，

这个地址是用一个在快照一刻拥有比特币结余的地址的比特币私钥签名的）。这个特性可以保持到某个区块

高度，之后余下的硬币供应就会以正常的方法挖掘。创世块的初始膨胀也会在这个区块高度被删减。这个

方法的一个缺点是：虽然公平，它惩罚了拥有其他密码货币(除了比特币以外)的人，并且对新用户可能是技

术上困难的。一个技术问题可能是：只需要从一个签名和消息就可以得到 ECDSA 公钥。这会把在程序中使

用的比特币地址的公钥永久暴露，所以之后要把款项转移到新随机生成的比特币地址来缓解这个问题。 

（？也可以给予以太坊拥有者同样的特性） 

8.6.3 建议发行方法——草稿 

QRL 首次发行将会是： 

• ICO：在推出前，一百万个 quanta（最终硬币供应的 4.7% ）。 

• 所有构成初始 QRL 区块并大于 0.01btc 的比特币地址结余的快照。在区块高度达到 518400（3–6 个月）之

前，任何人可以用节点钱包以 1：1 比例把硬币从比特币账本直接转移到 QRL 账本。 

• 另外有一百万个 quanta 会被储存在一个创世块地址里给予基金会使用 

• 余下供应可供挖 (21,000,000-(2,000,000+区块高度 518400 输入的比特币结余)) 

8.7 硬币发行时间表 

比特币的一个特征是稀缺和相关代币的固定发行上限。在这方面，QRL 会跟随比特币，定下硬币供应的固

定上限为21×106个 quanta。我们倾向于区块奖励以平滑指数衰减，直到硬币供应的硬性上限为止，这样就

可以避免与比特币“减半”事件相关的波动。 

硬币的总供应𝑥 = 21×106，减去创世块生成的硬币𝑦，会按指数式从𝑍0永远向下减少。我们计算衰减曲线

会持续 200 年分发挖矿奖励（到公元 2217 年，420480000 个区块，区块时间为 15 秒），直至只剩下一个

quantum 尚未被挖掘（虽然之后挖矿可以继续进行）。 

在区块𝑡，余下的硬币供应𝑍𝑡是： 

𝑍𝑡 = 𝑍0𝑒−𝜆𝑡 
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系数𝜆的公式是𝜆 =
𝑙𝑛𝑍0

𝑡
，其中𝑡是发行时间表里到最后一个 quantum 之前的区块总数。在区块 518400 之前，

𝜆 = 3.98590885111×10−08。每个区块的区块奖励𝑏的公式是： 

𝑏 = 𝑍𝑡−1 − 𝑍𝑡  

在创世块与区块 518400 之间，可以用输入交易来把比特币结余转移到账本。在区块 518401，发行时间表

会重定目标去锁定新的输入结余、降低𝑍𝑡，及相应调校区块奖励。 
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增编 

硬币发行更新： 

以下是在翻译白皮书时提供而不包含在原文里的更新信息。信息更新了原文里的预售发行数字，取代了第

8.6 节 ： 硬 币 发 行 和 第 8.7 节 ： 硬 币 发 行 时 间 表 。 这 信 息 源 自 Peter Waterland 的 博 文

https://medium.com/the-quantum-resistant-ledger/seed-investment-strategy-pos-algorithm-updates-

3b3854e83a4a 

硬币发行 

— 最初分配为 6500 万个硬币（quanta）。 

— 200 年后的最终分配为 1.05 亿个硬币（平滑指数衰减到硬性上限）。 

— 团队将会持有预售的 20%（1300 万 quanta），其中的 65%将会归属于 QRL 基金会。 

— QRL 基金会将会持有预售资金的 100%，其分期归属方案是与发展里程碑和研究目标相连的。 

— 预售资金存款接受（比特币和以太坊多重签名合成地址（2-of-3、m-of-n 多重签名，密钥由三个不同

的 QRL 创始成员分开持有）。 

— 建议主网络在 2017 年第四季推出（可望到时在交易所同步上市）。 

 

https://medium.com/the-quantum-resistant-ledger/seed-investment-strategy-pos-algorithm-updates-3b3854e83a4a
https://medium.com/the-quantum-resistant-ledger/seed-investment-strategy-pos-algorithm-updates-3b3854e83a4a

